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OBIJETIVO

Establecer los principios, lineamientos y compromisos mediante los cuales Octapus garantiza el
tratamiento adecuado, seguro, transparente y responsable de los datos personales de clientes,
colaboradores, proveedores, aliados comerciales y demas titulares de informacidn, cumpliendo la
legislacién vigente en Colombia y México, asi como las mejores practicas internacionales de

seguridad de la informacidn y privacidad.

ALCANCE

Aplica a todos los datos personales tratados por la organizacion independientemente del medio

donde se encuentren almacenados.

AUDIENCIA
Esta politica aplica a:

Clientes.

Prospectos comerciales.

Colaboradores.

Contratistas.

Proveedores.

Visitantes.

Usuarios de los servicios tecnoldgicos.
Sitio web corporativo.

Aplicaciones.

Plataformas administradas por Octapus.

Marco Normativo

A continuacidn, se relacionan las normas que rigen el tratamiento de datos personales por parte
de Octapus. Con el fin de que esta politica pueda ser comprendida por cualquier persona y de
garantizar una autorizacién previa e informada, se incluye una breve explicacion del alcance de

cada norma.
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4.1. Colombia

o Ley 1581 de 2012: Ley Estatutaria que desarrolla el derecho constitucional de las personas
a conocer, actualizar y rectificar la informacién recolectada sobre ellas, y que establece los
principios, derechos, deberes y sanciones generales en materia de proteccidon de datos
personales en Colombia.

e Decreto 1074 de 2015 (Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo): reglamenta la Ley 1581 de 2012 y compila, en su Capitulo 25 del Titulo 2, las
disposiciones que antes contenia el Decreto 1377 de 2013 (hoy derogado y subrogado por
este decreto). Define, entre otros aspectos, el contenido minimo de las autorizaciones, las
politicas de tratamiento, el procedimiento para el ejercicio de los derechos y las
transferencias internacionales de datos.

e Circular Unica de la Superintendencia de Industria y Comercio (SIC): documento en el que
la autoridad de proteccién de datos en Colombia compila sus instrucciones y criterios de
interpretacion sobre la aplicacién de la normativa, de obligatoria observancia para
responsables y encargados del tratamiento.

e Demas normas aplicables: otras disposiciones legales, sectoriales o jurisprudenciales que
resulten aplicables al tratamiento de datos personales en Colombia.

4.2. Meéxico

¢ Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares (LFPDPPP):
regula el tratamiento legitimo, controlado e informado de los datos personales por parte de
particulares (empresas y personas fisicas), con el fin de garantizar la privacidad y el derecho a
la autodeterminacion informativa de las personas.

* Reglamento de la LFPDPPP: desarrolla en detalle las obligaciones establecidas en la
LFPDPPP, incluyendo lo relativo a los avisos de privacidad, el consentimiento, las medidas de
seguridad y el ejercicio de los derechos ARCO (Acceso, Rectificaciéon, Cancelacién y
Oposicién).

¢ Lineamientos del Aviso de Privacidad: documento que establece los pardmetros minimos
gue debe contener el aviso de privacidad entregado a los titulares.

e Demas disposiciones emitidas por las autoridades competentes: recomendaciones,
criterios y disposiciones adicionales emitidas por el INAI u otras autoridades mexicanas en
la materia.
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4.3 Estandares Internacionales
e ISO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la Informacion.

e ISO/IEC 27701 (referencia) — Extensidn de la ISO/IEC 27001 orientada a la gestion de la
privacidad de la informacion.

e SOC 2 Trust Services Criteria.
e Principios OCDE de Privacidad.

5. Responsable y Encargado del Tratamiento

Responsable del Tratamiento: Octapus, identificado como se indica en el siguiente parrafo y
segun su razon social por cada pais, es la entidad que decide sobre la finalidad y los medios del
tratamiento de los datos personales regulados en esta politica. En consecuencia, es quien
responde ante los titulares y ante las autoridades competentes por el cumplimiento de la
normativa de proteccién de datos personales aplicable.

Domicilios:

Meéxico: Calle Vito Alessio Robles 51, Int. 101, Col. Exhacienda de Guadalupe Chimalistac, Alvaro
Obregdn, 01050 CDMX.

Colombia: Carrera 19. #125-65, Oficina 208., Bogota.

NIT y RFC:

México: SUBETE A LA NUBE SA DE RL RFC: SNU140711G67

Colombia:2Secure Nit 900372621

Correo de contacto: privacidad@octapus.io

Encargado del Tratamiento: son las personas naturales o juridicas, publicas o privadas, que por si
mismas o en asocio con otras realicen el tratamiento de datos personales por cuenta de Octapus,
en virtud de una relacién juridica que las obliga a tratar los datos conforme a las instrucciones
impartidas por Octapus y a las medidas de seguridad y confidencialidad establecidas.

6. Definiciones

Dato Personal: Informacidn que identifica o hace identificable a una persona fisica.

Dato Personal Sensible: Informacidn cuya utilizacidn indebida pueda dar origen a discriminacion o
represente un riesgo grave para el titular.

Titular: Persona a quien pertenecen los datos.

Tratamiento: Cualquier operacién realizada sobre datos personales.

Responsable: Organizacidén que decide sobre el tratamiento.

Encargado: Persona o tercero que trata datos por cuenta del responsable.
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Los términos utilizados en esta politica que no se encuentren expresamente definidos en este
capitulo se entenderan conforme a las definiciones establecidas en la Ley 1581 de 2012, el Decreto
1074 de 2015 y demds normas que los reglamenten o sustituyan, para el caso de Colombia; y en la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) y su
Reglamento, para el caso de México.

7. Interpretacion

En caso de existir algun término, expresidon o concepto utilizado en esta politica que no cuente con
una definicidn expresa en las normas antes citadas, este se interpretard conforme a su significado
técnico, usual o comun, dando prioridad a la interpretacién que resulte mas favorable para la
proteccion de los derechos del titular.

8. Principios

Octapus realizard el tratamiento de datos bajo los siguientes principios:
¢ Legalidad: el tratamiento de datos personales se realiza con fundamento en la ley y en las
autorizaciones otorgadas por los titulares, evitando cualquier uso indebido o clandestino de
la informacién.

¢ Finalidad: los datos se recolectan y tratan para propdsitos legitimos, especificos e
informados previamente al titular, sin darles un uso distinto o incompatible con dichos
propdsitos.

¢ Libertad: el tratamiento solo se realiza con el consentimiento previo, expreso e informado
del titular, o cuando exista una habilitacién legal que lo permita sin necesidad de dicha
autorizacion.

¢ Transparencia: el titular tiene garantizado el derecho a obtener, en cualquier momento y sin
restricciones, informacion sobre la existencia de datos que le conciernan.

¢ Acceso restringido: el tratamiento solo lo realizan personas autorizadas por Octapus o
terceros facultados por el titular o por la ley.

¢ Seguridad: la informacidn se protege mediante medidas técnicas, humanas y administrativas
gue eviten su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Confidencialidad: todas las personas que intervienen en el tratamiento de datos personales
estan obligadas a garantizar la reserva de la informacidn, incluso después de finalizada su
relacidn con Octapus.

¢ (Calidad de la informacion: los datos tratados deben ser veraces, completos, exactos,
actualizados, comprobables y comprensibles.

¢ Minimizacién de datos: solo se recolectan y tratan los datos estrictamente necesarios para
cumplir las finalidades informadas al titular.
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¢ Exactitud: se adoptardan medidas razonables para que los datos personales se mantengan
actualizados y correspondan a la realidad del titular.

¢ Responsabilidad demostrada (Accountability): Octapus adopta medidas apropiadas y
eficaces para cumplir la normativa de proteccién de datos, y estd en capacidad de demostrar
dicho cumplimiento ante la autoridad competente.

¢ Privacidad desde el diseiio: los proyectos, productos, servicios y sistemas de Octapus
incorporan medidas de proteccion de datos personales desde su concepcidn y durante todo
su ciclo de vida.

¢ Privacidad por defecto: los sistemas y servicios de Octapus se configuran, de manera

predeterminada, con el nivel de proteccién de datos mas alto posible, sin que se requiera
accion del titular para obtenerlo.

9. Datos Personales Tratados

Dependiendo de la relacién que el titular tenga con Octapus (cliente, colaborador, proveedor,
visitante, usuario de plataformas, entre otros), la organizacién podra tratar las siguientes
categorias de datos:

¢ Datos de identificacion: nombre completo, tipo y nimero de documento de identidad, fecha
de nacimiento, nacionalidad y firma.

¢ Datos laborales: cargo, area, antigliedad, historial laboral, informacién de néminay
evaluaciones de desempefio, cuando aplique a colaboradores.

¢ Datos de contacto: direccion fisica, correo electrénico y nimero telefénico fijo y/o celular.

¢ Datos contractuales: informacion relacionada con contratos, acuerdos y términos y
condiciones suscritos con el titular.

¢ Datos financieros: informacidn bancaria, de facturacién o de pago, Unicamente cuando
resulte necesaria para la relacién contractual o comercial.

¢ Registros de acceso: informacion sobre el ingreso y uso de instalaciones fisicas o sistemas de
informacidn, tales como fecha, hora y usuario que accede.

¢ Direcciones IP: direccidn IP publica, es decir, la asignada por el proveedor de internet al
dispositivo del usuario al conectarse a nuestros servicios; se utiliza con fines de seguridad,
auditoria y prevencion de fraude. Octapus no trata direcciones IP privadas de terceros ajenos
a su infraestructura.

¢ Registros de auditoria: trazas o bitacoras generadas por los sistemas de informacién que
documentan las acciones realizadas por los usuarios dentro de las plataformas de Octapus
(por ejemplo, inicios de sesion, modificaciones o consultas realizadas).

¢ Informacion técnica de los servicios: datos relacionados con el uso, la configuraciény el
desempeiio de los servicios prestados por Octapus.
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¢ Informacion de facturacion: datos requeridos para la emision de facturas y soportes
contables.
¢ Datos biométricos: huella dactilar, reconocimiento facial u otros datos biométricos, tratados
Unicamente cuando exista autorizacidon expresa del titular y fundamento legal para ello.
La organizacion evita recolectar datos sensibles (por ejemplo, datos relacionados con el origen
racial o étnico, opiniones politicas, convicciones religiosas o filoséficas, afiliacion sindical, datos de
salud o datos relacionados con la vida sexual), salvo cuando exista una obligacion legal que lo exija
o el titular otorgue su autorizacion expresa

10. Finalidades del Tratamiento

Los datos podran utilizarse para:
¢ Prestacion de servicios: ejecutar y desarrollar los servicios contratados o solicitados por el
titular.

e Gestion contractual: celebrar, ejecutar, hacer seguimiento y dar terminacion a contratos
suscritos con clientes, proveedores, colaboradores o aliados.

¢ Facturacion: emitir, enviar y gestionar facturas y demds soportes de pago.

¢ Soporte técnico: atender solicitudes, incidentes o requerimientos relacionados con los
servicios prestados.

¢ Atencion de solicitudes: dar trdmite y respuesta a consultas, peticiones, quejas o reclamos
presentados por los titulares.

¢ Cumplimiento legal: atender obligaciones establecidas en la ley, incluyendo requerimientos
de autoridades competentes.

¢ Seguridad de la informacidn: proteger la confidencialidad, integridad y disponibilidad de la
informacidn y de los sistemas de Octapus.

¢ Prevencidn del fraude: identificar, prevenir y mitigar actividades fraudulentas o no
autorizadas.

¢ Continuidad del negocio: garantizar la operacidn continua de los servicios ante eventos que
puedan afectarla.

¢ Gestion comercial: desarrollar actividades de mercadeo, prospeccion y relacionamiento
comercial.

¢ Mejoramiento de servicios: analizar y mejorar de forma continua los servicios y plataformas
ofrecidos por Octapus.

¢ Gestion de incidentes: identificar, atender y hacer seguimiento a incidentes de seguridad o
de privacidad.

e Auditorias: realizar auditorias internas y externas requeridas por la organizacion o por
terceros autorizados.
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¢ Gestion del talento humano: administrar los procesos de seleccidn, contratacidon, némina y
demds relacionados con los colaboradores.

¢ Gestion de proveedores: evaluar, contratar y hacer seguimiento a los proveedores.

¢ Cumplimiento de certificaciones: acreditar el cumplimiento de estandares y certificaciones
adoptados por Octapus.

En ningln caso los datos personales seran vendidos a terceros.

Derechos del Titular
Todo titular podra:
e Conocer sus datos: acceder de forma gratuita a la informaciéon personal que Octapus trata
sobre él.

e Solicitar actualizacidn y rectificacidn: pedir que se actualicen o corrijan los datos cuando
sean parciales, inexactos, incompletos, fraccionados, induzcan a error, o cuyo tratamiento
esté prohibido o no autorizado.

e Solicitar eliminacién cuando proceda: pedir la supresion de sus datos cuando el
tratamiento no respete los principios, derechos y garantias legales, o cuando haya
finalizado la finalidad para la cual fueron recolectados, siempre que no exista un deber
legal o contractual de conservarlos.

e Revocar autorizaciones: retirar en cualquier momento el consentimiento otorgado para el
tratamiento de sus datos, cuando no exista un deber legal o contractual que lo impida.

e Limitar el tratamiento: solicitar que el tratamiento de sus datos se restrinja a
determinadas finalidades o usos.

e Solicitar portabilidad cuando sea aplicable: pedir la entrega de sus datos en un formato
gue permita su traslado a otro responsable, cuando la normativa aplicable lo contemple.

e Presentar consultas: solicitar informacién sobre los datos personales que reposan en las
bases de datos de Octapus.

e Presentar reclamaciones: solicitar la correccidn, actualizacién o supresion de sus datos, o
advertir el presunto incumplimiento de las normas aplicables.

e Obtener copia de las autorizaciones otorgadas: solicitar y recibir copia de la autorizacion
otorgada para el tratamiento de sus datos personales, salvo las excepciones legales.

Tratamiento Internacional de Datos
Cuando sea necesario transferir informacion fuera del pais de origen:

e Se verificard el cumplimiento legal aplicable.
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e Se suscribirdan acuerdos de confidencialidad.

e Se estableceran cldusulas contractuales de proteccion.
e Solo se utilizaran proveedores que implementen controles de seguridad adecuados.

e Se evaluaran los riesgos asociados a la transferencia.

Medidas de Seguridad

Octapus implementa controles administrativos, fisicos y tecnoldgicos alineados con ISO/IEC

27001:2022, incluyendo:

e Gestion de riesgos.

e (lasificacion de la informacion.
e Control de accesos.

e Autenticacién multifactor cuando aplica.
e Gestion de identidades.

e Cifrado de informacion.

e Segmentacion de redes.

e Monitoreo continuo.

e Gestion de vulnerabilidades.

e Gestion de incidentes.

e Gestion de cambios.

e Copias de seguridad.

e Planes de continuidad.

e Auditorias periddicas.

e Capacitacion del personal.

e Gestion de proveedores.

e Registros de auditoria.

e Proteccion contra malware.

e Gestion segura de activos.

Conservacion de la Informacion

Los datos personales serdn conservados atendiendo a los siguientes criterios, con el fin de evitar

dudas sobre su aplicacidn:

¢ Vigencia de la relacidon: mientras exista una relacién contractual, laboral, comercial o de

cualquier otra naturaleza con el titular y sea necesario para el cumplimiento de la(s)

finalidad(es) informada(s).
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¢ Obligaciones legales: cuando una norma establezca un plazo especifico de conservacion (por
ejemplo, obligaciones contables, tributarias o laborales), los datos se conservaran durante
dicho plazo, aunque haya finalizado la relacién con el titular.

¢ Obligaciones contractuales: cuando el contrato suscrito con el titular o con un tercero
establezca un plazo de conservacion de la informacion, este se respetara aun después de
finalizada la relacion.

¢ Obligaciones regulatorias: cuando una autoridad de control o vigilancia exija la conservacién
de determinada informacién por un plazo especifico.

Una vez cumplidos los plazos anteriores, y siempre que no exista una causa legal, contractual o

regulatoria que justifique su conservacién adicional, los datos personales serdn eliminados o
anonimizados mediante procedimientos seguros que impidan su posterior recuperacién o uso.

15. Cookies y Tecnologias Similares
El sitio web de Octapus podra utilizar las siguientes categorias de cookies:

¢ Cookies técnicas o estrictamente necesarias: son indispensables para el funcionamiento del
sitio web (por ejemplo, mantener la sesion activa o recordar los datos de un formulario). No
pueden deshabilitarse sin afectar el uso y la disponibilidad del sitio.

¢ Cookies analiticas: permiten conocer como interactian los usuarios con el sitio web (paginas
visitadas, tiempo de navegacion, entre otros) para mejorar la experiencia del usuario. Pueden
deshabilitarse sin afectar el funcionamiento basico del sitio, aunque Octapus no podra
conocer estadisticas de uso.

¢ Cookies funcionales: permiten recordar las preferencias del usuario (por ejemplo, idioma o
region) para ofrecer una experiencia personalizada. Pueden deshabilitarse sin afectar el
funcionamiento esencial del sitio, aunque el usuario debera configurar de nuevo sus
preferencias en cada visita.

¢ Cookies de seguridad: contribuyen a la deteccidn de actividades fraudulentas y a la
proteccion de los datos del usuario y del sitio web. No se recomienda deshabilitarlas, ya que
su desactivacion puede afectar los mecanismos de proteccidon del sitio.

Los usuarios podran configurar su navegador para restringir o eliminar las cookies analiticas y
funcionales cuando asi lo deseen, sin que ello impida el uso general del sitio web. La restriccién de
las cookies técnicas o de seguridad podria afectar la disponibilidad o el correcto funcionamiento
de algunas secciones del sitio.

16.  Atencion de Solicitudes
Los titulares podran ejercer sus derechos mediante:
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Correo electronico: privacidad@octapus.io

Oficial de Proteccidn de Datos: responsable designado por la organizacidn para la atencién de
consultas y reclamos relacionados con el tratamiento de datos personales.

Las solicitudes seran atendidas dentro de los siguientes plazos:

Colombia (articulo 14 de la Ley 1581 de 2012 y Decreto 1074 de 2015)

¢ Consultas: se atenderan en un término maximo de diez (10) dias habiles contados desde la
fecha de recibo. Si no es posible atenderlas en ese plazo, se informara al titular antes de su
vencimiento, indicando los motivos de la demoray la fecha en que se atenderd, que no
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

¢ Reclamos: se resolveran en un término maximo de quince (15) dias habiles contados desde el
dia siguiente a la fecha de recibo. Si no es posible resolverlos en ese plazo, se informara al

titular los motivos de la demora y la fecha en que se atenderd, que no podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

México (articulos 32y 33 de la LFPDPPP y su Reglamento)

Las solicitudes para el ejercicio de los derechos de Acceso, Rectificacidn, Cancelacién y Oposicion
(derechos ARCO) seran resueltas en un término maximo de veinte (20) dias habiles contados
desde la fecha de recepcidn, y, de resultar procedentes, se haran efectivas dentro de los quince
(15) dias habiles siguientes a la fecha en que se comunique la respuesta.

17. Proceso interno para el ejercicio de los derechos

Para garantizar una respuesta oportuna y evitar demoras por falta de informacidn, las solicitudes
relacionadas con el ejercicio de los derechos del titular deberdn presentarse por escrito al correo
privacidad@octapus.io, indicando como minimo:

¢ Nombre completo y datos de contacto del titular o de su representante o causahabiente,
segun corresponda.

e Documento de identificacion del titular (o de su representante) que permita verificar su
identidad.

e Descripcion clara y concreta del derecho que se pretende ejercer y de los hechos que dan
lugar a la solicitud.

¢ Cualquier documento o evidencia que soporte la solicitud (por ejemplo, en caso de
rectificacion, el documento que acredite el dato correcto).
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¢ Cuando la solicitud sea presentada por un tercero en representacion del titular, se debera
acreditar dicha representacion mediante el documento correspondiente (poder, autorizacién
o documento que acredite la relacién).

En caso de que la solicitud no cuente con la informacién minima requerida, Octapus podra solicitar
al titular que la complemente dentro de los cinco (5) dias habiles siguientes a su recepcion. Si
transcurridos dos (2) meses desde la solicitud el titular no presenta la informacion requerida, se
entendera que ha desistido de esta.

18. Tratamiento de la Informacion
Octapus realiza el tratamiento de los datos personales conforme a las siguientes reglas generales:

¢ El tratamiento se realiza Unicamente para las finalidades informadas al titular y autorizadas
por este, o cuando exista una causal legal que habilite el tratamiento sin necesidad de
autorizacion.

¢ Eltratamiento de los datos personales por parte de Octapus podrd incluir, entre otras, las
siguientes operaciones:

Recoleccidn: obtencidn de los datos personales directamente del titular o de fuentes
autorizadas por este o por la ley.

Almacenamiento: conservacion de los datos personales en medios fisicos o digitales, bajo
condiciones de seguridad adecuadas.

Uso: cualquier utilizacidn de los datos personales para el cumplimiento de las finalidades
informadas al titular.

Circulacion: entrega, envio, comunicacién o traslado de los datos personales dentro de la
organizacion o hacia terceros autorizados.

Actualizacion: modificacidn de los datos personales para mantenerlos exactos y
correspondientes a la realidad del titular.

Consulta: acceso a los datos personales por parte del personal autorizado o del titular, para
verificar su contenido.

Transmision: envio de los datos personales a un tercero (Encargado del Tratamiento), dentro o
fuera del pais, para que los trate por cuenta de Octapus.

Supresion: eliminacion definitiva de los datos personales de las bases de datos de Octapus, una
vez cumplida su finalidad y los plazos de conservacion aplicables.

e Elacceso a los datos personales estd restringido al personal autorizado, quien debera
tratarlos exclusivamente para el cumplimiento de sus funciones.

e QOctapus podra transmitir datos personales a Encargados del Tratamiento, dentro o fuera del
pais, para el cumplimiento de las finalidades informadas, garantizando en todo momento los
niveles de proteccidon exigidos por la normativa aplicable.
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¢ El tratamiento se realiza aplicando los principios y las medidas de seguridad descritos en esta
politica.

19. Régimen de Vigencia

La presente politica rige a partir de su fecha de aprobacién y publicacién, y permanecera vigente
hasta que sea modificada o sustituida por una nueva version. Las bases de datos que contienen
datos personales tratados por Octapus tendran vigencia mientras se cumplan las finalidades para
las cuales fueron recolectados los datos, y en todo caso durante el tiempo en que se mantengan
las autorizaciones otorgadas por los titulares, sin perjuicio de los plazos de conservacién sefialados
en el Capitulo 13 de esta politica.

20. Gestion de Incidentes de Privacidad

Todo incidente relacionado con datos personales sera gestionado mediante el proceso corporativo
de respuesta a incidentes, contemplando:

e Identificacion.

e Contencidn.

e Investigacion.

e Andlisis de impacto.

e Recuperacion.

e Acciones correctivas.

e Notificacion a autoridades cuando sea exigible.
e Notificacidn a titulares cuando corresponda.

21. Gestion de Proveedores

Todo proveedor que procese datos personales debera:

e Firmar acuerdos de confidencialidad.

e  Cumplir requisitos contractuales de seguridad.

e Someterse a evaluaciones de riesgo.

e  Cumplir controles de seguridad definidos por Octapus.
e Reportar incidentes oportunamente.
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22. Privacidad por Disefio

Todos los nuevos servicios, aplicaciones, proyectos y desarrollos tecnolégicos deberan considerar
desde su disefio:

e Evaluacion de riesgos de privacidad.
e Minimizacién de datos.

e Proteccion de informacion personal.
e Controles de acceso.

e Registro de eventos.

e Cifrado cuando sea requerido.

e Configuraciéon segura por defecto.

23. Cumplimiento

El incumplimiento de esta politica podrd dar lugar a acciones disciplinarias, contractuales o legales
segun corresponda.

24. Relacidn con el Sistema de Gestion
Esta politica hace parte integral del Sistema Integrado de Gestidn de Octapus y soporta:

e Sistema de Gestidn de Seguridad de la Informacion.
e Sistema de Gestidn de Servicios.

e Sistema de Gestion de Calidad.

e Sistema de Gestidn de Continuidad del Negocio.

25. Revision

La presente politica sera revisada:

e Al menos una vez por ano.

e Cuando exista un cambio legal.

e Ante cambios regulatorios.

e Después de incidentes relevantes.

e Cuando existan cambios tecnoldgicos significativos.
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Declaracion Publica

Octapus estd comprometida con la proteccidn de la privacidad y la seguridad de la informacién.
Tratamos los datos personales de forma responsable, transparente y conforme a la legislacion
aplicable en Colombia y México, implementando controles alineados con los estandares
internacionales ISO/IEC 27001:2022 y las mejores practicas para el cumplimiento de SOC 2, con el
objetivo de garantizar la confidencialidad, integridad, disponibilidad y privacidad de la informacién
confiada por nuestros clientes, colaboradores, proveedores y aliados comerciales.

26.  ANEXOS

Folio del documento Nombre del documento Relacion con esta Politica

27. CONTROLES DEL DOCUMENTO

Control de Versiones:

Version Descripcion del Cambio

1 08/07/2026 Vanesa Rios Creacidn de la Politica de
Proteccién de Datos Personales.
Se establece el marco para el
tratamiento de datos personales
en Colombia y México, alineado
con la legislacion vigente, ISO/IEC
27001:2022. Incluye principios de
privacidad, derechos de los
titulares, tratamiento
internacional de datos, medidas
de seguridad, gestion de
incidentes, gestion de
proveedores, privacidad desde el

disefio y lineamientos parala
conservacién y eliminaciéon de la
informacién.

1.1 20/08/2026 Vanesa Rios Actualizacion general de la
politica para mayor claridad: se
ajusta el marco normativo, se
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agregan capitulos de
Responsable/Encargado,
tratamiento de la informacién y
régimen de vigencia, se explican
principios, datos tratados,
finalidades, derechos,
conservacioén, cookies y tiempos
de respuesta legales, y se define
el proceso interno para ejercer
los derechos.

Revisado por:

Roles en la Organizacion

Carlos Rueda Security Compliance Specialist

Autorizado por:

Nombre Roles en la Organizacion
Vanesa Rios Security Officer/ Noc Director
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